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Resumo

A criminalidade crescente no Brasil intensifica o debate sobre o uso da inteligéncia
artificial (IA) na modernizagdo da seguranca publica. Esta pesquisa parte da hipotese de que a
IA pode auxiliar na preveng¢do e repressao de crimes, desde que sua aplica¢do respeite normas
¢ticas e legais. Com abordagem qualitativa, baseada em revisdo bibliografica e documental,
analisa-se o programa “Smart Sampa” e tecnologias como reconhecimento facial e analise
preditiva, destacando sua eficacia na identificagdo de suspeitos e no mapeamento de areas
criticas. Entretanto, o estudo apontariscos como violagcdes de privacidade, vieses algoritmicos
e vulnerabilidades cibernéticas, exigindo regulamentagdo rigida e transparéncia. Também sdo
discutidos o marco regulatorio europeu de 2024, que restringe o uso da IA por autoridades, e o
Projeto de Lei n°® 2.338/2023, em tramite no Brasil. Conclui-se que a adogdo dalA deve estar
amparada por normas que equilibrem inovacdo e direitos fundamentais, com supervisao
humana, responsabilizacdo e legalidade.

Palavras-chave: Inteligéncia artificial; Seguranga publica; Reconhecimento facial; Direitos
fundamentais; Regulamentagao.

Abstract:

The rising crime rates in Brazil have intensified the debate on the use of artificial intelligence
(Al) in modernizing public security policies. This research is based on the hypothesis that Al
can assist in crime prevention and repression, provided its application adheres to ethical and
legal standards. Using a qualitative approach through bibliographic and documentary review,
the study analyzes the “Smart Sampa” program and technologies such as facial recognition and
predictive analysis, highlighting their effectiveness in identifying suspects and mapping critical
areas.. However, it also identifies risks such as privacy violations, algorithmic bias, and
cybersecurity vulnerabilities, which demand strict regulation and transparency. The research
further discusses the 2024 European regulatory framework, which imposes restrictions on the
use of Al by law enforcement, and Brazil’s pending Bill No. 2,338/2023. It concludes that Al
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adoption must be guided by legal frameworks that balance technological innovation with
fundamental rights, ensuring human oversight, accountability, and respect for the rule of law.

Keywords: Artificial Intelligence; Public Security; Facial Recognition; Algorithmic Bias;

Regulation.

1 INTRODUCAO

A crescente criminalidade no Brasil tem gerado medo e inseguranga, evidenciando a
fragilidade do Estado em garantir a ordem publica. Nesse cendrio, gestores buscam solugdes
inovadoras, como o uso da inteligéncia artificial (IA) na seguranga, exemplificado pelo
programa Smart Sampa em Sao Paulo. Este projeto, por meio de cdmeras inteligentes equipadas
com tecnologia de IA, possibilitou a prisao de 172 foragidos, a detengdo de 1.380 pessoas
flagradas e a localizagdo de 28 desaparecidos, demonstrando sua eficdcia na repressdao de

delitos.

Tecnologias como o reconhecimento - facial e a andlise preditiva permitem a
identificacdo em tempo real de suspeitos e a deteccao de padrdes criminosos, otimizando a
alocacao derecursos. Contudo, ouso dessas ferramentas levanta questdes éticas, legais e sociais
— especialmente quanto a privacidade, a possibilidade de discriminagao algoritmica e as

vulnerabilidades cibernéticas.

Diante disso, este estudo investiga se a aplicagdo da IA podereduzir a criminalidade e
aumentar a eficiéncia policial, analisando tanto seus beneficios quanto os riscos decorrentes.
Parte-se da hipotese de que a integragcdo da A, quando acompanhada de regulamentacdo e
diretrizes €ticas robustas, aprimora a prevengdo ¢ repressdo de crimes sem comprometer os

direitos fundamentais.
2 METODOLOGIA
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A pesquisa adota uma abordagem fundamentada na revisao bibliografica e documental
Foram analisados textos académicos, legislagoes, relatérios e estudos de caso nacionais para
compreender a aplicacdo da A em contextos reais e os impactos decorrentes. A analise critica
dos dados obtidos permitiu identificar boas praticas, fragilidades e oportunidades de
aprimoramento na implementacdo dessas tecnologias, visando uma discussdo aprofundada

sobre os beneficios e riscos da integragdo da A na seguranca publica.

3 RESULTADOS E DISCUSSAO

A andlise dos resultados evidencia que a incorporacao de sistemas de inteligéncia
artificial na seguranca publica apresenta beneficios significativos, mas também impde desafios

que devem ser cuidadosamente gerenciados.

Por meio do reconhecimento facial, algoritmos especializados extraem e analisam
caracteristicas biométricas de imagens e videos, permitindo a identificacdo de individuos com
base em parametros objetivos. Essa tecnologia integra bancos de dados que reunem
informacdes de pessoas sob investigacdo ou com antecedentes criminais, agilizando a tomada
de decisdes estratégicas pela acdo policial. A automacao do processo reduz a subjetividade
inerente a andlise humana e minimiza erros, padronizando os critérios de id entificagdo. De
forma similar, a andlise preditiva utiliza técnicas de machine learning e modelos estatisticos
para identificar padrdes em dados historicos, possibilitando a previsdo de eventos futuros e a
identificacdo de areas com alta incidéncia criminal. A integracdo de dados provenientes de
diversas fontes — tais como registros policiais, informagdes socioecondmicas e dados de redes
sociais — contribui para a elaboragao de um panorama abrangente, orientando a alocacao de

recursos e a implementagdo de estratégias preventivas.

Entretanto, a eficacia dos sistemas de IA depende da qualidade dos algoritmos ¢ da
integridade dos dados que os alimentam. Conforme Lohn (2012), a implementacdo dessas
tecnologias deve estar condicionada a rigorosos controles de qualidade e a constante
atualizagdo dos modelos, pois dados enviesados podem resultar em erros operacionais e

perpetuagdo de injusticas. Esse risco € particularmente critico na medida em que algoritmos
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treinados com histéricos distorcidos podem reproduzir preconceitos e refor¢ar desigualdades

sociais.

r

Outro aspecto relevante ¢ a preocupacdo com a privacidade. A coleta massiva e o
processamento intensivo de dadospessoais, inerentes ao uso dereconhecimento facial e analise
preditiva, ampliam a superficie de ataque, facilitando a vigildncia indiscriminada e o
monitoramento constante dos cidadaos. Este cenario, que alguns autores descrevem como o
surgimento de um “pandptico digital”, impde a necessidade deuma regulamentacio que proteja

os direitos fundamentais, conforme destacado por Negri, Oliveira e Costa (2020).

Além disso, a vulnerabilidade cibernética € um risco que nao pode ser subestimado. A
interconexdo dos sistemas e a centralizacdo das informagdes em plataformas digitais expdem
as instituicdes a invasoes, roubos de dados e falhas na seguranca. Assim, o desenvolvimento
de estratégias robustas de ciberseguranca torna-se imperativo, com atualizacdes constantes das
tecnologias empregadas e a implementagdao de protocolos de protecdo compativeis com os

desafios emergentes do ambiente digital.

Do ponto de vista regulatorio e €tico, a experiéncia internacional, como a aprovacao da
Lei da Inteligéncia Artificial pela Unido Europeia em 2024, oferece um pardmetro importante
para paises como o Brasil. A norma europeia, que proibe praticas invasivas como o
reconhecimento facial indiscriminado ¢ o policiamento preditivo, estabelece salvaguardas
rigorosas para o uso de tecnologias de identificacdo biométrica pelas forcas de seguranca
(“Aprovacao da lei da inteligéncia artificial na UE e desafios no Brasil”, 2024). No contexto
brasileiro, o Projeto de Lei n°® 2.338/2023, atualmente em tramite no Senado Federal, busca
preencher o vacuo legislativo, embora a consolidacdo de diretrizes éticas e mecanismos de
supervisdo -ainda seja um desafio. A auséncia de parametros claros pode favorecer o uso
autoritario das tecnologias, aprofundando desconfiangas e ampliando a reproducdo de vieses

discriminatorios, conforme alertam Lohn (2012) e Negri, Oliveira e Costa (2020).

Em sintese, os resultados apontam que a integragdo dalA na seguranga publica tem o

potencial de aprimorar significativamente a prevengdo e o monitoramento de ﬁmﬁ dpesdiqueC
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acompanhada de medidas rigorosas para assegurar a transparéncia, a qualidade dos dados, a
protecao a privacidade e a adogdo de mecanismos de controle que evitem a reprodugdo de
desigualdades. A convergéncia entre inovagdo tecnoldgica e protecao dos direitos fundamentais
passa, necessariamente, pela implementacdo de uma regulamentagdo robusta e pela definicao
de diretrizes éticas claras, de modo a promover um ambiente digital que respeite a dignidade e

a privacidade dos cidadaos.

3 CONCLUSOES / CONSIDERACOES FINAIS

A andlise evidencia que a aplica¢ao da inteligéncia artificial na seguranga publica pode
representar um avango significativo na prevengdo e repressdo de crimes, por meio do
reconhecimento facial e da anélise preditiva, que aprimoram a identificacdo e o monitoramento
de comportamentos delituosos. Entretanto, os beneficios operacionais devem ser avaliados em
conjunto com os riscos, como invasao de privacidade, reproducdo de vieses discriminatorios e

vulnerabilidades cibernéticas.

Diante desses desafios, ¢ imprescindivel que a implementag¢do daIA seja acompanhada
por um arcabougo regulatorio robusto e diretrizes €ticas alinhadas aos principios do Estado
Democratico de Direito. A experiéncia internacional, como a Lei da Inteligéncia Artificial da
Unido Europeia, oferece subsidios para a constru¢do de um marco legal no Brasil, conforme

apontado pelo Projeto de Lei n® 2.338/2023.

Assim, para que os ganhos da I A na seguranca publica nao se sobreponham aos direitos
individuais, politicas publicas devem ser formuladas com base em: transparéncia e qualidade
dos dados; controles rigorosos e atualizagdo continua dos algoritmos; mecanismos de auditoria
para correcdo de vieses; estratégias robustas de ciberseguranca; e um marco legal que assegure

a aplicagdo ética da tecnologia.

Por fim, a integracdo da IA na seguranca publica se mostra promissora, desde que
orientada por diretrizes que conciliem inovacdo tecnologica e protecdo dos direitos

fundamentais, desafiando legisladores, gestores e operadores do direito a criar condigdes para
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que a tecnologia contribua efetivamente para a seguranga sem comprometer os pilares éticos e

legais da convivéncia democratica.
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