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Resumo

O avango das tecnologias digitais permitiu a consolidagdo da telemedicina como uma
ferramenta essencial para ampliar o acesso a saude em contextos diversos, especialmente em
regides com baixa cobertura médica. A adocdo de solugdes remotas para consultas,
diagndsticos € monitoramento exige, no entanto, a implementagdo de sistemas robustos de
backend que assegurem a integridade, confidencialidade e disponibilidade dos dados dos
pacientes. Este trabalho apresenta o desenvolvimento e a implementacdo de um backend seguro
e otimizado para uma aplicacdo de telemedicina, com foco em seguranca da informacgdo e
eficiéncia no desempenho. O sistema foi desenvolvido utilizando a linguagem JavaScript com
Node.js e o framework Express, organizando a arquitetura de forma modular. O banco de dados
escolhido foi 0 MongoDB, ¢ o controle de acesso foi implementado por meio de autenticagdo
JWT (JSON Web Token) ¢ criptografia de senhas com bcrypt. Foram definidos esquemas
especificos para usudrios e pacientes, ¢ as rotas da API REST foram protegidas com
middlewares que verificam os tokens de autenticagdo. A revisdo da literatura evidenciou os
principais desafios deseguranca enfrentados por sistemas de telemedicina, incluindo a protecao
dos dados em transito e em repouso (MOTTA et al., 2001), conformidade com legislacdes
como LGPD e HIPAA, além de praticas recomendadas como controle de acesso baseado em
atributos (ABAC) e autenticacdo via OAuth 2.0. Os testes realizados com o Postman simularam
cenarios de registro, login e operacoes sobre os dados de pacientes, demonstrando que as
medidas implementadas garantem a seguranga e o controle de acesso esperado (QUEIROZ et
al., 2021). O backend se mostrou funcional ao registrar novos usuarios com senhas
criptogratadas, permitir login e emissao de tokens validos, cadastrar pacientes e listar seus
dados apenas para usuérios autenticados. Os resultados confirmam a viabilidade da proposta e
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apontam que a combinacdo de boas praticas de seguranca com uma estrutura modular e
escalavel oferece um caminho eficaz para a construcao de sistemas de telemedicina confiaveis.
O estudo conclui que, além daaplicagdo pratica bem-sucedida, o projeto fornece uma base para
melhorias futuras, como controle de acesso baseado em papéis (RBAC), criptografia de dados
em repouso, registro de acessos sensiveis e integracdo de solugdes com blockchain para
rastreabilidade e integridade dos dados médicos (SANTOS et al., 2023). A pesquisa demonstra
que, mesmo utilizando tecnologias de c6digo aberto, € possivel atingir altos niveis de seguranga
e desempenho, contribuindo para o desenvolvimento de solu¢cdes em satide digital que atendam
as demandas crescentes por servigcos remotos, transparentes € seguros.

Palavras-chave: Telemedicina; Backend; Seguranca da Informacao; API REST; JWT.

Abstract: The advancement of digital technologies has enabled the consolidation of
telemedicine as an essential tool to expand access to healthcare, especially in underserved areas.
However, the success of such systems depends directly on the robustness and security of the
backend infrastructure that supports these applications. This study presents the development
and implementation of a secure and optimized backend for a telemedicine application, focusing
on data protection and system performance. The backend was built using Node.js with the
Express framework, and the database used was MongoDB. The architecture followed a modular
design pattern, with user and patient data schemas, secure route definitions, and token-based
authentication using JWT. Passwords were hashed using berypt. A literature review highlighted
key security challenges such as dataprotection in transit and at rest, and compliance with LGPD
and HIPAA. Best practices such as ABAC, OAuth 2.0, and end-to-end encryption were also
discussed. Functional tests using Postman confirmed the successful implementation of all core
features, including user registration, login, patient creation, and restricted access to sensitive
data. The results show the feasibility of building a secure backend using open-source
technologies and suggest future improvements such as RBAC, encrypted data storage, audit
trails, and the adoption of blockchain for immutable medical records. The solution contributes
to the growing need for trustworthy and efficient digital health systems.
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A telemedicina representa uma revolu¢do na forma como os servigos de satde sdo
prestados, permitindo a realizagdo de consultas, diagnosticos e monitoramento remoto. Essa
transformagao tecnologica se mostrou especialmente relevante durante e apos a pandemia de
COVID-19, quando o distanciamento social exigiu solugdes inovadoras para manter a
assisténcia médica. No entanto,a adog¢do dessas tecnologias exige atencao especial a seguranca
dainformagao, principalmente devido a sensibilidade dosdadosenvolvidos. A literatura aponta
desafios importantes como o controle de acesso, prote¢do dos dados em transito e em repouso,
e conformidade com legislacdes como a LGPD e a HIPAA. Estetrabalho se propde a apresentar
o desenvolvimento e a implementagao de um backend seguro e otimizado, aplicavel a sistemas
de telemedicina, com foco na prote¢do dos dados dos pacientes e no desempenho eficiente da

aplicagao.

2 METODOLOGIA

O backend foi desenvolvido utilizando a linguagem JavaScript com Node.js e o
framework Express, aplicando o padrao arquitetural REST. O banco de dados utilizado foi o
MongoDB, devido a sua flexibilidade na manipulagio de documentos em formato JSON. A
arquitetura foi dividida em médulos (Models, Routes, Controllers e Middlewares), facilitando
a manutencdo e escalabilidade do sistema. A autenticagdo foi implementada por meio de JWT
(JSON Web Token) e as senhas foram armazenadas com criptografia via berypt. Os testes de
funcionalidade foram realizados com a ferramenta Postman, simulando operagdes de registro,

login, cadastro e listagem de pacientes.

3 RESULTADOS E DISCUSSAO

O sistema backend demonstrou funcionamento pleno das funcionalidades propostas. O registro
de novos usudrios foi executado com sucesso, € as senhas foram devidamente criptografadas.
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O login permitiu a emissdo de tokens JWT validos, que foram utilizados na autenticagdo das
rotas protegidas. A criagdo e a listagem de pacientes foram testadas com usudrios autenticados,
confirmando o correto funcionamento das restricoes de acesso. As praticas de seguranga
aplicadas, como a separacdo de responsabilidades e uso de middlewares, reforgaram a protecao
dasinformagdes. A estrutura modular adotadafavorece a expansao futura do sistema com novas
funcionalidades. Em conformidade com a literatura, a aplicacdo seguiu recomendagodes
modernas como o uso de autenticagdo forte, criptografia e arquitetura segura. Os resultados
indicam que € possivel construir solugdes de backend seguras e eficientes com ferramentas de
codigo aberto.

4 CONSIDERACOES FINAIS

O desenvolvimento do backend para aplicagdo de telemedicina atendeu aos objetivos
propostos, implementando mecanismos de seguranca como autenticacao por token, criptografia
de senhas e protecdo de rotas. Os testes comprovaram o funcionamento correto das
funcionalidades e a seguranc¢a no tratamento das informagdes sensiveis. A arquitetura adotada
se mostrou eficiente, permitindo manutengdo e escalabilidade. Como perspectivas futuras,
propde-se a adogdo de controle de acesso baseado em papéis (RBAC), criptografia dos dados
em repouso, logging de acessos: sensiveis € integragdo com blockchain para garantir a
imutabilidade dos registros médicos.
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